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1.- Introducción.

La caracterización de dispositivos IoT (Internet de las cosas) implica analizar y describir sus
atributos clave, como funcionalidad, conectividad, rendimiento, seguridad y compatibilidad.
A continuación, se presentan algunos aspectos importantes en la caracterización de
dispositivos IoT:

1. Funcionalidad: Se refiere a las capacidades y características específicas del
dispositivo IoT. Por ejemplo, un dispositivo IoT puede ser un sensor de temperatura,
un interruptor inteligente o un monitor de actividad física. La funcionalidad determina
cómo interactúa el dispositivo con su entorno y qué datos puede recopilar o
procesar.

2. Conectividad: Los dispositivos IoT están diseñados para estar conectados y
comunicarse con otros dispositivos y sistemas. La caracterización de la conectividad
implica evaluar los protocolos de comunicación utilizados, como LoraWAN, Wi-Fi,
Bluetooth, Zigbee o MQTT, y determinar si el dispositivo es capaz de conectarse de
manera inalámbrica o por cable.

3. Rendimiento: El rendimiento de un dispositivo IoT se refiere a su capacidad para
funcionar de manera eficiente y confiable. Algunos aspectos importantes a
considerar son la velocidad de procesamiento, la capacidad de almacenamiento, el
consumo de energía y la duración de la batería. También es importante evaluar si el
dispositivo puede manejar grandes volúmenes de datos y si tiene mecanismos de
escalabilidad.

4. Seguridad: La seguridad es un aspecto fundamental en los dispositivos IoT, ya que
están expuestos a diversas amenazas cibernéticas. La caracterización de la
seguridad implica evaluar las medidas de protección implementadas, como el cifrado
de datos, la autenticación, la integridad de los datos y las actualizaciones de
firmware. También es importante analizar la capacidad del dispositivo para resistir
ataques y su capacidad para proteger la privacidad de los usuarios.

5. Compatibilidad: Los dispositivos IoT a menudo se integran en ecosistemas más
amplios, donde interactúan con otros dispositivos y sistemas. Por lo tanto, es
importante caracterizar la compatibilidad del dispositivo IoT con los estándares y
protocolos existentes en el entorno en el que se utilizará. Esto puede incluir la
compatibilidad con plataformas en la nube, sistemas operativos, protocolos de
comunicación y estándares de interoperabilidad.



En resumen, la caracterización de dispositivos IoT implica evaluar la funcionalidad,
conectividad, rendimiento, seguridad y compatibilidad del dispositivo. Esto ayuda a
comprender sus capacidades y limitaciones, y permite tomar decisiones informadas sobre
su implementación y uso en aplicaciones específicas de Internet de las cosas.

2.- Provisión de dispositivos en FIWARE.

La provisión de dispositivos de FIWARE se refiere a la entrega y puesta a disposición de
dispositivos que son compatibles y pueden interactuar con la plataforma FIWARE. FIWARE
es una plataforma de código abierto que proporciona una arquitectura y conjunto de
componentes para el desarrollo de aplicaciones y soluciones IoT.

La provisión de dispositivos de FIWARE implica asegurarse de que los dispositivos sean
compatibles con los estándares y protocolos utilizados por FIWARE, lo que permite una
integración y comunicación fluida entre los dispositivos y la plataforma. Esto incluye
asegurar que los dispositivos puedan enviar y recibir datos en los formatos admitidos por
FIWARE, así como utilizar los protocolos de comunicación recomendados, como MQTT o
NGSI.

Además de la compatibilidad técnica, la provisión de dispositivos de FIWARE también
puede implicar proporcionar recursos y documentación para facilitar su configuración e
integración en la plataforma. Esto puede incluir guías de instalación, ejemplos de código y
documentación sobre cómo utilizar las APIs de FIWARE para interactuar con los
dispositivos.

En resumen, la provisión de dispositivos de FIWARE implica entregar y poner a disposición
dispositivos que sean compatibles con la plataforma FIWARE, tanto en términos de
compatibilidad técnica como de recursos y documentación para su configuración e
integración. Esto permite a los desarrolladores y usuarios de FIWARE utilizar estos
dispositivos de manera efectiva y aprovechar las capacidades de la plataforma para
desarrollar soluciones IoT.

2.1.- Identificación de dispositivo en FIWARE.

En FIWARE, el identificador de dispositivo se denomina "Device ID" y es un atributo
utilizado para identificar de manera única un dispositivo dentro del contexto de una solución



IoT. El "Device ID" se utiliza para realizar operaciones de gestión y control sobre un
dispositivo específico, como enviar comandos, obtener información o actualizar
configuraciones.

El "Device ID" en FIWARE puede ser definido por el desarrollador o generado
automáticamente por la plataforma. Puede ser una cadena de texto alfanumérica que
represente de manera única al dispositivo, como un número de serie, un identificador único
generado aleatoriamente o cualquier otra convención de nombres que sea adecuada para el
contexto de la solución IoT.

Es importante destacar que el "Device ID" no está restringido a un formato específico en
FIWARE. Puede ser una cadena de caracteres simple, un UUID (Universally Unique
Identifier) o cualquier otro formato que sea compatible con las necesidades de identificación
y gestión del dispositivo dentro de la aplicación o solución IoT.

El "Device ID" se utiliza ampliamente en las operaciones y funciones relacionadas con la
gestión de dispositivos en FIWARE, como el registro de dispositivos, la suscripción a
eventos del dispositivo, la consulta y actualización de atributos del dispositivo, entre otros.

2.2.- Tipos de datos en FIWARE.

En FIWARE, se utilizan varios tipos de datos para representar la información que se maneja
en el contexto de las aplicaciones y soluciones IoT. A continuación, se describen algunos de
los tipos de datos más comunes en FIWARE:

● Texto: El tipo de dato "Texto" representa cadenas de caracteres alfanuméricos.
Puede contener cualquier combinación de letras, números y símbolos, y se utiliza
para representar información como nombres, descripciones, mensajes, etc.

● Número: El tipo de dato "Número" representa valores numéricos. Puede ser entero
(por ejemplo, 10) o decimal (por ejemplo, 3.14). Se utiliza para representar
mediciones, cantidades, índices, etc.

● Booleano: El tipo de dato "Booleano" representa valores lógicos que pueden ser
verdadero (true) o falso (false). Se utiliza para representar condiciones binarias,
como activado/desactivado, encendido/apagado, etc.

● Fecha y Hora: El tipo de dato "Fecha y Hora" representa información temporal.
Puede contener la fecha, la hora o ambas, y se utiliza para representar eventos,
registros de tiempo, programaciones, etc.



● Geolocalización: El tipo de dato "Geolocalización" representa coordenadas
geográficas que indican la ubicación de un objeto o dispositivo. Se utiliza para
representar la posición en un mapa, trayectorias, áreas geográficas, etc.

● Lista: El tipo de dato "Lista" es una colección ordenada de elementos del mismo tipo
o de tipos diferentes. Se utiliza para representar conjuntos de valores relacionados,
como una lista de sensores, una serie de mediciones en el tiempo, etc.

Estos son solo algunos ejemplos de tipos de datos utilizados en FIWARE. Sin embargo,
FIWARE también permite definir tipos de datos personalizados y más complejos mediante el
uso de esquemas y modelos de datos específicos, como NGSI (Next Generation Service
Interfaces). Estos esquemas y modelos de datos pueden adaptarse a las necesidades
específicas de las aplicaciones y soluciones IoT que se desarrollen sobre la plataforma
FIWARE.

Los tipos de datos implementados en la plataforma HIBA se relacionan en la imagen
siguiente:

2.3.- Tipos de dispositivos en FIWARE.



En FIWARE, el "Device Type" o tipo de dispositivos se refiere a la clasificación o
categorización de los dispositivos IoT según sus características y funcionalidades comunes.
El "Device Type" se utiliza para agrupar y organizar los dispositivos en función de sus
atributos y comportamientos similares, lo que facilita la gestión y el procesamiento de datos
en una solución IoT.

El "Device Type" se define mediante un esquema o modelo de datos específico, que
describe los atributos, propiedades y capacidades esperadas de los dispositivos que
pertenecen a ese tipo. Este esquema puede incluir información como el nombre del tipo de
dispositivo, los atributos que se esperan que tenga, las operaciones que se pueden realizar
en ellos, las interfaces de comunicación que utilizan, etc.

El "Device Type" en FIWARE ayuda a estandarizar y simplificar la gestión de dispositivos en
una solución IoT, ya que permite tratar conjuntos de dispositivos similares de manera
uniforme. También facilita la interoperabilidad, ya que los dispositivos que comparten un
mismo "Device Type" se espera que sigan un esquema común y sean capaces de
comunicarse y interoperar de manera más eficiente.

Es importante destacar que el "Device Type" en FIWARE se define en función de las
necesidades y requisitos específicos de cada aplicación o solución IoT, y puede adaptarse y
personalizarse según los casos de uso particulares.

Los tipos de dispositivos definidos en la plataforma FIWARE del proyecto HIBA se
caracterizan/registran como “Profiles Nodes” según ficha de registro adjunta como
podemos ver en la imagen siguiente y donde se describe como información mínima los
siguientes datos:

Cabecera formada por:

● Nombre.
● Descripción.
● Tipo de dispositivo para el servidor de contexto.
● Fecha de caracterización del tipo de dispositivo en la plataforma de datos HIBA.
● Imagen.

Líneas que describen cada atributo.

● Nombre del atributo.
● Descripción del atributo.
● Keyname o clave de identificación del atributo.
● Unidad de valor que representa el atributo.
● Modo del dato: Dinámico, estático o comando.



● Tipo de dato.

2.4.- Definición de dispositivos.

A partir de la caracterización de los tipos de dispositivos o “Profile Nodes” describimos e
identificamos la relación de los dispositivos asociados a dicho perfil. Veamos ejemplos de
dispositivos a partir de la caracterización de perfiles, es decir la identificación, descripción
y/o detalle de cada dispositivo desplegado perteneciente a un tipo de perfil en la plataforma
HIBA.

Para cada uno de los dispositivos registramos la siguiente información mínima:

Cabecera formada por:

● Identificación única de dispositivo.
● Nombre único del dispositivo en formato “identificación simple” y en formato URN.
● Descripción mínima.
● Tipo de “Profile Node” para su clasificación a modo de categoría de dispositivos.



● Protocolo de comunicación:
● Suministrador del dispositivo.
● Service: en el proyecto HIBA, clasificación de dispositivos por agentes participantes.
● Servicepath: en el proyecto HIBA, clasificación de dispositivos asociados a un

agente participante (service) y vertical.

Líneas que describen cada atributo:

Además de las líneas que describen cada atributo asociado al dispositivo y ya descritas en
el “Profile Node” podemos añadir más líneas en este caracterización con información
exclusiva de atributos personalizados y con la misma estructura de las líneas que describen
los atributos en los “Profile Nodes”.

También, para cada dispositivo y línea que describe cada atributo podemos detallar más
información:

● Valor asociado al dato. (Nulo en su definición si es dinámico o valor asociado en
caso de ser estático).

● Identificador de la sonda asociada a dicho nodo y que registra la información de
dicho atributo, si fuese necesario o conocida.

● Número de serie de la sonda asociada a dicho nodo y que registra la información de
dicho atributo, si fuese necesario o conocida.

● Identificador del proveedor de dicha sonda.

Podemos ver un ejemplo del conjunto de datos asociados a cada dispositivo en particular de
un “Profile Node” determinado:



Para la caracterización utilizada en la definición de cada dispositivo mantenemos
información de “Providers” de nodos y sondas:

También para las sondas o sensores asociadas a dispositivos o nodos:



Información para la clasificación de sensores en agentes implicados:



3.- Integración de los datos en FIWARE.

Una vez caracterizado el dispositivo se genera la información correspondiente en la
plataforma de datos HIBA mediante el procedimiento de aprovisionamiento como el ejemplo
descrito en el entregable “07.04 Guía de Provisión de dispositivos LoRaWAN ne FIWARE”

https://learningdata.hubiberiaagrotech.eu/wp-content/uploads/2023/06/04.-Guia-de-provision-de-dispositivos-LoraWAN-en-FIWARE.pdf

