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1.- Introduccion.

La caracterizacion de dispositivos 10T (Internet de las cosas) implica analizar y describir sus
atributos clave, como funcionalidad, conectividad, rendimiento, seguridad y compatibilidad.
A continuacién, se presentan algunos aspectos importantes en la caracterizacion de
dispositivos loT:
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Funcionalidad: Se refiere a las capacidades y caracteristicas especificas del
dispositivo loT. Por ejemplo, un dispositivo loT puede ser un sensor de temperatura,
un interruptor inteligente o un monitor de actividad fisica. La funcionalidad determina
cémo interactua el dispositivo con su entorno y qué datos puede recopilar o
procesar.

Conectividad: Los dispositivos loT estan disefados para estar conectados y
comunicarse con otros dispositivos y sistemas. La caracterizacién de la conectividad
implica evaluar los protocolos de comunicacion utilizados, como LoraWAN, Wi-Fi,
Bluetooth, Zigbee o MQTT, y determinar si el dispositivo es capaz de conectarse de
manera inalambrica o por cable.

Rendimiento: El rendimiento de un dispositivo 10T se refiere a su capacidad para
funcionar de manera eficiente y confiable. Algunos aspectos importantes a
considerar son la velocidad de procesamiento, la capacidad de almacenamiento, el
consumo de energia y la duracion de la bateria. También es importante evaluar si el
dispositivo puede manejar grandes volumenes de datos y si tiene mecanismos de
escalabilidad.

Seguridad: La seguridad es un aspecto fundamental en los dispositivos 10T, ya que
estan expuestos a diversas amenazas cibernéticas. La caracterizacion de la
seguridad implica evaluar las medidas de proteccion implementadas, como el cifrado
de datos, la autenticacién, la integridad de los datos y las actualizaciones de
firmware. También es importante analizar la capacidad del dispositivo para resistir
ataques y su capacidad para proteger la privacidad de los usuarios.

Compatibilidad: Los dispositivos |oT a menudo se integran en ecosistemas mas
amplios, donde interactian con otros dispositivos y sistemas. Por lo tanto, es
importante caracterizar la compatibilidad del dispositivo loT con los estandares vy
protocolos existentes en el entorno en el que se utilizara. Esto puede incluir la
compatibilidad con plataformas en la nube, sistemas operativos, protocolos de
comunicacion y estandares de interoperabilidad.
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En resumen, la caracterizacion de dispositivos loT implica evaluar la funcionalidad,
conectividad, rendimiento, seguridad y compatibilidad del dispositivo. Esto ayuda a
comprender sus capacidades y limitaciones, y permite tomar decisiones informadas sobre
su implementacion y uso en aplicaciones especificas de Internet de las cosas.

2.- Provision de dispositivos en FIWARE.

La provisién de dispositivos de FIWARE se refiere a la entrega y puesta a disposicion de
dispositivos que son compatibles y pueden interactuar con la plataforma FIWARE. FIWARE
es una plataforma de cédigo abierto que proporciona una arquitectura y conjunto de
componentes para el desarrollo de aplicaciones y soluciones IoT.

La provision de dispositivos de FIWARE implica asegurarse de que los dispositivos sean
compatibles con los estandares y protocolos utilizados por FIWARE, lo que permite una
integracion y comunicacion fluida entre los dispositivos y la plataforma. Esto incluye
asegurar que los dispositivos puedan enviar y recibir datos en los formatos admitidos por
FIWARE, asi como utilizar los protocolos de comunicacion recomendados, como MQTT o
NGSI.

Ademas de la compatibilidad técnica, la provision de dispositivos de FIWARE también
puede implicar proporcionar recursos y documentacion para facilitar su configuracion e
integracion en la plataforma. Esto puede incluir guias de instalacién, ejemplos de codigo y
documentacion sobre coémo utilizar las APls de FIWARE para interactuar con los
dispositivos.

En resumen, la provisién de dispositivos de FIWARE implica entregar y poner a disposicion
dispositivos que sean compatibles con la plataforma FIWARE, tanto en términos de
compatibilidad técnica como de recursos y documentacién para su configuracién e
integracién. Esto permite a los desarrolladores y usuarios de FIWARE utilizar estos
dispositivos de manera efectiva y aprovechar las capacidades de la plataforma para
desarrollar soluciones IoT.

2.1.- Identificacion de dispositivo en FIWARE.

En FIWARE, el identificador de dispositivo se denomina "Device ID" y es un atributo
utilizado para identificar de manera unica un dispositivo dentro del contexto de una solucion
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IoT. El "Device ID" se utiliza para realizar operaciones de gestiéon y control sobre un
dispositivo especifico, como enviar comandos, obtener informacién o actualizar
configuraciones.

El "Device ID" en FIWARE puede ser definido por el desarrollador o generado
automaticamente por la plataforma. Puede ser una cadena de texto alfanumérica que
represente de manera Unica al dispositivo, como un ndmero de serie, un identificador Unico
generado aleatoriamente o cualquier otra convencion de nombres que sea adecuada para el
contexto de la solucion IoT.

Es importante destacar que el "Device ID" no esta restringido a un formato especifico en
FIWARE. Puede ser una cadena de caracteres simple, un UUID (Universally Unique
Identifier) o cualquier otro formato que sea compatible con las necesidades de identificacion
y gestién del dispositivo dentro de la aplicacion o solucién IoT.

El "Device ID" se utiliza ampliamente en las operaciones y funciones relacionadas con la
gestion de dispositivos en FIWARE, como el registro de dispositivos, la suscripcion a
eventos del dispositivo, la consulta y actualizacidn de atributos del dispositivo, entre otros.

2.2.- Tipos de datos en FIWARE.

En FIWARE, se utilizan varios tipos de datos para representar la informacion que se maneja
en el contexto de las aplicaciones y soluciones loT. A continuacion, se describen algunos de
los tipos de datos mas comunes en FIWARE:

e Texto: El tipo de dato "Texto" representa cadenas de caracteres alfanuméricos.
Puede contener cualquier combinacion de letras, numeros y simbolos, y se utiliza
para representar informacion como nombres, descripciones, mensajes, etc.

e Numero: El tipo de dato "Numero" representa valores numéricos. Puede ser entero
(por ejemplo, 10) o decimal (por ejemplo, 3.14). Se utiliza para representar
mediciones, cantidades, indices, etc.

e Booleano: El tipo de dato "Booleano" representa valores logicos que pueden ser
verdadero (true) o falso (false). Se utiliza para representar condiciones binarias,
como activado/desactivado, encendido/apagado, etc.

e Fecha y Hora: El tipo de dato "Fecha y Hora" representa informacion temporal.
Puede contener la fecha, la hora o ambas, y se utiliza para representar eventos,
registros de tiempo, programaciones, etc.
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e Geolocalizaciéon: El tipo de dato "Geolocalizaciéon" representa coordenadas
geograficas que indican la ubicacion de un objeto o dispositivo. Se utiliza para
representar la posicion en un mapa, trayectorias, areas geograficas, etc.

e Lista: El tipo de dato "Lista" es una coleccion ordenada de elementos del mismo tipo
o de tipos diferentes. Se utiliza para representar conjuntos de valores relacionados,
como una lista de sensores, una serie de mediciones en el tiempo, etc.

Estos son solo algunos ejemplos de tipos de datos utilizados en FIWARE. Sin embargo,
FIWARE también permite definir tipos de datos personalizados y mas complejos mediante el
uso de esquemas y modelos de datos especificos, como NGSI (Next Generation Service
Interfaces). Estos esquemas y modelos de datos pueden adaptarse a las necesidades
especificas de las aplicaciones y soluciones IoT que se desarrollen sobre la plataforma
FIWARE.

Los tipos de datos implementados en la plataforma HIBA se relacionan en la imagen
siguiente:

Data Types

o Esta relacidn de tipos de datos se utilizan para la configuracidn de fos atributos de los nodos y dispositivos fisicos creados en la plataforma segun /a
recomendacion basada en el estandar NGSI/V2.

(65 Go Actions
MName Description
4 Array Array da datos...
[Ed Hull Hula
[E:3 Murrizer Humérics
4 String Cagena de caracteres
e Object Definicion de nhjsto,

e Baclean Valer booleano
4 Paint Punito de gealocal zaciin
[ Linestring Linga de puntos geo,

[E4 Palygan Puligans lormedo por punlos gea.

2.3.- Tipos de dispositivos en FIWARE.
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En FIWARE, el "Device Type" o tipo de dispositivos se refiere a la clasificacion o
categorizacion de los dispositivos I0T segun sus caracteristicas y funcionalidades comunes.
El "Device Type" se utiliza para agrupar y organizar los dispositivos en funcién de sus
atributos y comportamientos similares, lo que facilita la gestion y el procesamiento de datos
en una solucioén loT.

El "Device Type" se define mediante un esquema o modelo de datos especifico, que
describe los atributos, propiedades y capacidades esperadas de los dispositivos que
pertenecen a ese tipo. Este esquema puede incluir informaciéon como el nombre del tipo de
dispositivo, los atributos que se esperan que tenga, las operaciones que se pueden realizar
en ellos, las interfaces de comunicacién que utilizan, etc.

El "Device Type" en FIWARE ayuda a estandarizar y simplificar la gestion de dispositivos en
una solucion loT, ya que permite tratar conjuntos de dispositivos similares de manera
uniforme. También facilita la interoperabilidad, ya que los dispositivos que comparten un
mismo "Device Type" se espera que sigan un esquema comun y sean capaces de
comunicarse y interoperar de manera mas eficiente.

Es importante destacar que el "Device Type" en FIWARE se define en funcién de las
necesidades y requisitos especificos de cada aplicacién o solucion 1oT, y puede adaptarse y
personalizarse segun los casos de uso particulares.

Los tipos de dispositivos definidos en la plataforma FIWARE del proyecto HIBA se
caracterizan/registran como “Profiles Nodes” segun ficha de registro adjunta como
podemos ver en la imagen siguiente y donde se describe como informacion minima los
siguientes datos:

Cabecera formada por:

Nombre.

Descripcion.

Tipo de dispositivo para el servidor de contexto.

Fecha de caracterizacion del tipo de dispositivo en la plataforma de datos HIBA.
Imagen.

Lineas que describen cada atributo.

Nombre del atributo.

Descripcion del atributo.

Keyname o clave de identificacion del atributo.
Unidad de valor que representa el atributo.
Modo del dato: Dinamico, estatico o comando.
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e Tipo de dato.

o La caracterizacion de perfiles simplifica la creacion de cada nodo tomando como referencia inicial la estructura aqui definida. Se trata de una plantilia bése
de aplicacion en la definicidn de dispositivo.

lot Categories & Edit
Mame uce1z-m
Description Walve-Pulse Salar Node
CB Type ueB11d1
Image Lastupdate 24{042023
Mode Image
e
lot Categories Detal +
HName Description Keyname Unity Id Datamode Id Datatype
@ battery Eaterfa del dispositive. Recarga con Panel solar. battery Widts Diramis Mumber
[ valvel Walvula 1 valvel Dinamic String
4 valvel_pulse Pulse 1 valvel_pulse Dinarmic Numbar
(r:d valvaZ Walvula 2 valvel Dinamic String
(4 valveZ_pulse Pulso 2 valvel_pulse Dinamic Mumber
@ acticn Action Attribute action Command String

2.4 .- Definicién de dispositivos.

A partir de la caracterizacion de los tipos de dispositivos o “Profile Nodes” describimos e
identificamos la relacion de los dispositivos asociados a dicho perfil. Veamos ejemplos de
dispositivos a partir de la caracterizacion de perfiles, es decir la identificacién, descripcion
y/o detalle de cada dispositivo desplegado perteneciente a un tipo de perfil en la plataforma
HIBA.

Para cada uno de los dispositivos registramos la siguiente informacién minima:

Cabecera formada por:

e |dentificacion unica de dispositivo.

e Nombre unico del dispositivo en formato “identificacion simple” y en formato URN.

e Descripciéon minima.

e Tipo de “Profile Node” para su clasificaciéon a modo de categoria de dispositivos.
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e Protocolo de comunicacion:
e Suministrador del dispositivo.
e Service: en el proyecto HIBA, clasificacion de dispositivos por agentes participantes.
e Servicepath: en el proyecto HIBA, clasificacion de dispositivos asociados a un
agente participante (service) y vertical.
lot Devices [P Duplicate [ wiewer 0B, Rest (& Edit
Id 1641
Mame atd-ucs511-d1-001
URMN urn:ngsi-iducH11d L atd-ucs11-d1-001
Description atd-uc511-c1-001
Category ucs12-o
Protocol LORAWAN
LoRa Server The Things Netwaorks
Provider ilesight
Service Universidad de Cérdoba
Service Path Proyecto POPTECUCO

Lineas que describen cada atributo:

Ademas de las lineas que describen cada atributo asociado al dispositivo y ya descritas en
el “Profile Node” podemos anadir mas lineas en este caracterizacion con informacion
exclusiva de atributos personalizados y con la misma estructura de las lineas que describen
los atributos en los “Profile Nodes”.

También, para cada dispositivo y linea que describe cada atributo podemos detallar mas
informacion:

e Valor asociado al dato. (Nulo en su definicion si es dinamico o valor asociado en
caso de ser estatico).

e Identificador de la sonda asociada a dicho nodo y que registra la informacion de
dicho atributo, si fuese necesario o conocida.

e Numero de serie de la sonda asociada a dicho nodo y que registra la informacién de
dicho atributo, si fuese necesario o conocida.

e Identificador del proveedor de dicha sonda.

Podemos ver un ejemplo del conjunto de datos asociados a cada dispositivo en particular de
un “Profile Node” determinado:
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lot Devices i ouplicate IRy viewer TR, Rest [ Fait
. atd-uchT1-d1-001 1 164
At LeEN 1D
Marne atd-uc511-d1-001
. atd-ucE11-d1-002 URN gl Id: e 1l atd-ueE11-41-001
atd-ucEN-d1-002
Description atg-uch11-¢1-001
. atd-ugE11-d1-003 Categary UCE1Z-01
otg-ueEN-d1-003 [JTC)
Pratocol LORAWAN
. atd-uch1-d1-004 Loka Server The Things Metworks
atg-LeEN-d1-D0a
Provicier Milesight
. atd-ucE11-01-005 . o X
at-ueET1-d1-005 Service Jniversidad ¢ Cérdoba
Service Path Prayects PORTECLICO
' atd-ucs11-d1-006
ald-ucE 1 -d1-008
lot Devices Retal +
. atd-ucE11-01-007
ate1aE1-d1-007 Hame Keynams Unlty Datamade Datatyps Senser LS Provider Valug
1-7 4 battery batlery Wolls Dinzmic Humibes
B walve! walyed Diinaris Slrirg
E ealvel_pulse walved_pudse Dinarnis Huribes
[ valvez valve? Diinainie Efring
[ valveZ_pulse vBlveZ_puss Dinariz Numipes
1/ lacation Ication Tinanic Paint |-4 772254, FTO1AR0E]
1-8

Para la caracterizacion utilizada en la definicibn de cada dispositivo mantenemos
informacion de “Providers” de nodos y sondas:

esens

Deseripbon

Firrafa -~ B I o @ :=

Producte de negocio de Encare-LAB

También para las sondas o sensores asociadas a dispositivos o nodos:
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Sensors B
Q, Search..
o Descripcion de los sen - Estos di puaden ir
Aguacheck 60 4-5012
lot Sensors 1
Marne CR26
DRZ6 Descriplion Cendrometre prrmelral de oneo, Flsensor ests disefiode par b medicion a lego oleo de b cireonferencia del ronss de los

Deneromelro primetra de
trenco. El sansar esta
discfiada para Iz medicidn 2

arge plaza

WS

da I e, .

Sensor de humedad de Hoja.

OVEE40 Image Sensor

Image
takanp *

capabie of
U EERIRTTIE

mages. Most 2 mpie
algarihms will i
etwean 2,

e

Teros 10

Denerémetro pariual oa

Se-sensor de numedad y
femperata de suea, La

sarda de numedad

detipe

capacitiva FOR & 70 Mh7

Informacion para la clasificacion de sensores en agentes implicados:

arooles & través de una banda de acero inoxidable gue rodea el ronco del &rbel. Las varisciones de longited se miden conun
sensor de posician ratatoria de alia resclucion {1 micro-metro) capaz de medir en una amplia gama de dismetros (= 2cm),

Irnagie

Frovices Cezens

Rakrr EMS BRND

Los servicios caracterizan la clasificacién de objetos/sensores/nodos en las plataformas de integracion a la hora de la creacion de entidades en
diferentes dmbitos jerdrquicos. Puede encontrar mas informacion el ambite de la compatibilidad FIWARE de FIUCO en este enlace.

lot Service [ Edit
MName Universidad de Cdrdoba
Description Universidad de Cérdoba. Proyecto POCTEP (Finca Experimental de Rabanales)
Service uco
Show Al Information  lat Service Detal
lot Service Detal +
Mame Description Service Path
E Proyecto POPTECUCO Froyecto POPTECUCO [poptecuco
1-1
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3.- Integracion de los datos en FIWARE.

Una vez caracterizado el dispositivo se genera la informacién correspondiente en la
plataforma de datos HIBA mediante el procedimiento de aprovisionamiento como el ejemplo
descrito en el entregable “07.04 Guia de Provision de dispositivos LoRaWAN ne FIWARE”
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